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1. Tragweite der sicheren Kommunikation?

Wie wichtig eine abhodrsichere Kommunikation ist,nkaam Beispiel der ENIGMA
demonstriert werden: (http://de.wikipedia.org/wiaigma_%28Maschine%29). Welche
geschichtlichen Konsequenzen es haben kann, wenRetted die Nachrichten entschlisseln
und in Klartext lesen kann, verdeutlicht der Abs&eschichtliche Konsequenzen" desselben
Artikels. Die ubliche Ubermittlung eines eBrief ghg&ht unverschliisselt und kann von
jedermann gelesen oder verandert werden. Die Ubmg der Nachricht geschieht ahnlich
einer Postkarte im wirklichen Leben. Das Geschnebeird auf einem Stlick Papier ohne
Umschlag weitergereicht und kann folglich von jedel®r die Postkarte in die Hand nimmt,
gelesen oder auch verandert werden. Die Ubermgtilar Nachricht per Rechner geschieht
auf eine ahnliche Weise, die Nachricht wird einfachKlartext von Server (Rechner im

Weltnetz) zu Server weitergegeben, bis sie den Bngar erreicht hat.

Um einen eBrief sicher - ohne dal3 jemand mitlesemk- zu Ubermitteln, muf3 somit die
Nachricht verschlisselt werden. Die Verschlisselgahglso der Umschlag fir die Postkarte.

Auch die Anhange an der eBrief kbnnen auf die Wegschlisselt Gbertragen werden.

Es gibt seit langerem fir die sichere Kommunikatidrer die eBrief ausgereifte Verfahren
und benutzerfreundliche Programme. Als abhérsicheBtandard hat sich GnuPG

durchgesetzt hitp://de.wikipedia.org/wiki/GnuP\s Das Programm st fur alle

Betriebssysteme verfliigbar und der Programmtext loftgen vor, was heil3t, dal3 keine
Hintertirchen oder allgemeingtiltige Schlissel diage sind. Somit entspricht das Programm
dem Grundsatz jeder Verschlisselung, wonach "dieeBieit eines Kryptosystems nicht von
der Geheimhaltung des Algorithmus abhangen daré. Sicherheit darf sich nur auf die

Geheimhaltung des Schlissels griinden."
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2. Was ist PGP/GnuPG/OpenPGP?

PGP (Pretty Good Privacy) wurde von Phil Zimmermantwickelt um allen Personen die
Moglichkeit zu geben. ihre Privatsphére zu schitzBre im Folgenden verwendete
Open-Source Version des Programms wurde unter dameN_GnuPGron Werner Koch
entwickelt. Um die Interoperabilitat zu gewahrlerstwurde das von PGP verwendete
Dateiformat festgehalten und Erweiterungen definiBieses Format nennt sich OpenPGP
und wird von PGP und GnuPG groRtenteils eingehal®BP und GnuPG ist fur viele
Plattformen verfugbar, wie z.B. DOS, Windows, Ma&eosh oder Unix.

Das Verfahren von PGP und GnuPG beruht auf einebpidPkirypto Keysystem. Die Ver-/
Entschlisselung wird mit Hilfe der zwei Schlissedlisiert: 6ffentlichem und geheimen.
Diese beiden Schliissel zusammen bilden ein Schpidsse Mit dem offentlichen Schlissel
kann die Nachricht an den Besitzer des geheimeriu&sd#s nur verschlisselt werden.
Entschlisselt werden kann diese Nachricht nur ert geheimen Schltssel. Der 6ffentliche
Schlussel kann nach Belieben und frei verteilt warder geheime Schlissel mul3 dagegen

auf das Sorgfaltigste aufbewahrt werden.

3. Was kann GnuPG?

GnuPG ist ein Programm, das primar der Verschliagetlles Klartexts von eBriefen, Instant
Messaging Chats und Kurznachrichten in Cipherteditent, so dass nur Sender und
Empfanger einer Nachricht, die im Besitz der padsenSchlissel sind, den Ciphertext
wieder in lesbaren Klartext entschlisseln kénneabéw der Nachrichtenverschliisselung
wird GnuPG auch zur Verschlisselung von Dateieweedet, die zum Beispiel lokal auf der

eigenen Festplatte gespeichert sind.

Daruber hinaus kann man mit GnuPG Klartexte, Datewer Programme mit einer digitalen
Signatur versehen, um auch im elektronischen Bereic dem eine handschriftliche
Unterschrift nicht moglich ist, die Uberpriifung déuthentizitat elektronisch vorliegender

Texte und Daten zu ermdglichen.
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Sowohl zur Verschlisselung als auch zur Signierwsegzt GnuPG mathematische
Verschliusselungsfunktionen ein - kryptografischegohithmen, die in der Welt der
Kryptografie als anerkannt sicher vor Entschlissglibbzw. Errechnen der originalen Daten
(z. B. des Klartexts einer EBrief) aus der versshdlten Form durch nicht autorisierte, dritte
Parteien eingestuft werden.

Ein kurzer Blick auf die Struktur und Funktionsweides Weltnetzes reicht aus, um sich die

Notwendigkeit der Verschlisselung und SignierungAwgen zu fihren.

Beispiel eBrief Uberwachung

Wenn ein eBrief versendet wird, werden die Dateppakies eBriefes zum Mailserver des
Providers ubertragen, von dort versendet der MadsedeneBrief an den Ziel-Mailserver des
Empfangers. Dabei wird der eBrief meistens mehfRReehner im Internet passieren, bis
dieser am Zielserver ankommt. Der Mailserver despfangers ubertragt schlie3lich den
eBrief auf den Rechner des Empfangers. Wahrendgdeszen Transportweges werden die

Datenpakete stets in lesbarem Klartext Gbertragen.

D. h. an verschiedenen Stationen des Weges kaneBitef abgefangen und auch verandert
werden: Auf dem Weg vom eigenen Rechner zum Madserzwischen den einzelnen
Rechnern wahrend des Transportes und vom Ziel-Btags zum Empfanger. Verschafft sich
eine Person einen illegalen Zugang zu einem deailiggén Rechner, kann auch dort direkt
der eBrief abgefangen werden. Zu diesem Zweckeagldpezielle Programme wie die Paket-
Sniffer, mit denen Datenpakete abgefangen werdandi@ Die abgefangenen Pakete kdnnen

auch in ihrem Inhalt verandert und wieder in detebstrom eingespeist werden.
Zusatzlich kénnen Geheimdienste und Polizeibehtaddgrund gesetzlicher Befugnisse und

mit richterlicher Erlaubnis eBriefe von dem Providder den Mailaccount zur Verfigung

stellt, zu Uberwachungszwecken anfordern.
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4. Allgemeines

Im Folgenden mochten wir euch nur die wesentlidhenktionen von GnuPG erlautern, ohne
dabei aus unserer Sicht unwichtige Funktionen undiéadungen naher zu beleuchten. Wir
nutzen in unserem Leitfaden nie die Funktion delisghenablage, sondern vielmehr den
Dateimanager. Wir werden auch nicht auf die tedtm@s Hintergriinde verschiedener
Anwendungen eingehen, sondern nur kurz und knapp dan Umgang bzw. die Nutzung

mit GnuPG zum sicheren Datenverkehr unter Kommuiukapartnern aufzeigen.

FiUr uns als nationale Sozialisten, die unter peangan staatlicher Beobachtung stehen, ist es
von enormer Bedeutung, einen verhaltnismalig schéi-Post-Verkehr gewéhrleisten zu
konnen. Auch linke Kreise bedienen sich dieser stdisselung und der BRD-Apparat hat
grof3e Schwierigkeiten diese Verschlisselung zuKeracind somit Informationen tber die
politische Opposition zu sammeln. Die 100%ge Siohier im Weltnetz bzw. dem
elektronischen Datenverkehr kann und wird es nigege Man muf3 leider immer von der
Maoglichkeit ausgehen, dass der Feind mit liest. hMacwir es ihm aber méglichst schwer...

und nutzen daher GnuPG!
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5. Installation und Vorbereitung

Eine Bemerkung vorweg: Das hier behandelte Verssgeliingstool hei3t GnuPG (Gnu
Privacy Guard). Die dazugehoérige graphische Benoltegflache nennt sich WIinPT
(Windows Privacy Tools). Im Folgenden wird der Eicliheit halber immer von GnuPG

gesprochen.

Die von uns verwendete Version 1.3.1 (GnuPG 1.4.9%#PT 1.3.0) kénnt ihr unter
http://www.infoportal24.org/sicherheit.plrpnterladen.

Starte zur Installation die Datei gnupt_3.6.2. VéahWischen den Sprachen Deutsch oder
Englisch. Akzeptiere die Nutzungsbedingungen undllev@lein Zielverzeichnis, in das du

GnuPG installieren mochtest, aus.

Als nachstes mufdt ihr das Zielverzeichnis fir dé&ohlisselringe wéahlen. Dieses sollte aus
Sicherheitsgriinden nicht in das Verzeichnis gelegtden, in dem auch GnuPG installiert
wurde. In diesem Ordner werden dann zuklnftig deich zu erstellendes Schlisselpaar und

die 6ffentlichen Schltissel deiner Kommunikationspar abgelegt sein.
Wahle die vollstandige Installation aus. Setze lackei allen zusatzlichen ,Aufgaben
auswahlen“. GnuPG wird dann zukunftig automatiseimbStart deines Rechners in der

Task-Leiste angezeigt.

Starte nun die Installation.
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Nach Ende der Installation muf3t ihr das Tray-Pnognamanuell starten. Rufe dazu im

Leitfaden zur eBrief-Verschlisselung mit GnuPG

Startmenut die Datei Windows Privacy Tray auf.
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E‘;] Cutlook Express
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[Z] Gpg4win README

Grufis Faor Windows

Alle Programme ‘l T

QL winPT

ﬁ] Abmelden | 0] | Herunterfahren

¥ Gpadwin - EMail-secy. .,

‘4 Start

Bevor man mit GnuPG eBriefe ver- und entschliskatm, muss man sich ein Schlisselpaar
generieren. Dieses besteht aus einem sog. oOffeetlicund einem privaten Schlissel.
Verschlisselt wird immer mit dem offentlichen Sddél des Empfangers, den der
Empfanger zum Beispiel per eBrief zugesandt hat derdsich nach dem Import jetzt im
eigenen Schlusselring befindet. Der Empfanger lz¢zuim entschliisseln des eBriefes seinen

privaten Schlissel.
Da ihr noch kein Schlusselpaar besitzt, fragt GnuBks der Schlisselerzeugungs-Dialog

gestartet werden soll. Fullt nach einem Klick aufa’, die Felder der Eingabemaske

entsprechend aus:
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Schliisselerzeugungs-Assistent g|

Mame und E -t ail Zuweizung

Jedes Schlliszelpaar muss einen eindeutigen Mamen haben. Der Mame
und die E-Mal-&ddresze dienen dazu das Komespondenten wiszen das
der Schiiizzel zu lhen gehart.

[br Hame: |F'eter Muztermann

kit der Zuweizung einer E-tail-ddresze 2u lhrem Schliizzelpaar wird
gichergetellk das *WinPT den F.omespondenten azsistieren kann den
komekten Schllzzel auzwahlen

E-ail-Adrezsze |F'eter@M ustermail

[ BSA Schllizzel bervorzugen

| [1],8 | Abbrechen

Bei ,, Inr Name* solltet ihr den Namen wahlen, unden ihr zuktnftig kommunizieren wollt.
Gleiches gilt fur die EBrief-Adresse. Nach Absclluder Schlisselgenerierung bietet das
Programm an, Sicherungen der gerade erzeugten sSehlizu erstellen. Folgt den
Anweisungen und speichert sowohl den offentlichenaach den privaten Schlissel auf
einem Datenstift ab. Danach schlief3t ihr das FensiteKlick auf "Ende".

Zur Verschlusselung wird ein Verfahren namens R®&#p(//de.wikipedia.org/wiki/RSA-

Kryptosysten) verwendet, mit einer Schlissellange von bis z&64Bit. Schlissel in dieser
Lange sind aufgrund der hieraus entstehenden Kanbirsmdoglichkeiten und dem daraus
resultierenden technischen Aufwand fur die Entsddlung nicht in annehmbarer Zeit zu
knacken. Ein Versuch, einen 640 Bit- (etwa 72 Bjtmmetrisch) langen Schlissel zu
knacken, dauerte mit 80 Rechnern a 2,2 GHz runtMdgate. Der 4096 Bit- (etwa 200 Bit
symmetrisch) Schlussel hat 3,4738 (also 34 mit 3fled dahinter) mehr Variationen. Die
Entschlisselungszeit wird um denselben Faktor lrgmmit ist die Verschlisselung an sich
sehr sicher und wird in den nachsten Jahrzehntam aicher bleiben. Vorausgesetzt
natirlich, daf3 der geheime Schlissel zum Entsdahllissicht entwendet wird. Der ist
allerdings mit einem Pal3wort geschutzt, welchest@adlicherweise gut gewahlt sein sollte.
Setzt euer Passwort aus Buchstaben, SonderzeictteZahlen zusammen und verwendet

mindestens Acht Stellen.
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6. Schlisselverwaltung
6.1. Eigenen offentlichen Schltissel versenden

Die Schlisselverwaltung von GnuPG erreicht ihraortiber ein kleines Symbol im Systray:

Startet die die Schlisselverwaltung entweder doppelklick auf das Schlussel-lcon oder

wahlt nach einem Rechtsklick den entsprechendeniplerkt aus.

':'—“'\ Schliisselverwaltung

Datei Bearbeiten Ansicht  Schlissel  Schidsselserver. 7 Wahle de'n EIgeneS SCh|USS€|paaI’
=3 &g e e = .

B.. | Schliisseln | Tup | Griite | Cipher | Gliltigkeit | Vertrauenl Erstelung | aus (gekennzeIChnet durCh Typ
=3 Akfi. 0«F2E35FT1 pub 1024/2048  DSA/ELG Keine Keine  17.02.2009 ..

=3 Alex.. DxECHA37AZ  pub 1024/2048  DSA/ELG  Keine Keine  24.02.2009 pub/sec) und dricke rechte
=3 Bra. O«EGIAFCIE  pub 1024/2048  DSA/ELG  Keine Keine  14.01.2009

=3 Chi.. 0x97D0SSEE  pub 1024/2048  DSA/ELG  Keine Keine  12.02.2009 - .

SEDF.. W57E2745 pub 40964095 RSAMR..  Keine Keine  23.02.2004 Maustaste und wéhle anschlieRend
=ZDe.. O«BODTOBCE pub 1024/4095  DSA/ELG  Keine Keine  27.11.2008

=ZFN.. OxIF2E0ACA  pub 409644095 RSAR..  Keine Keine  09.12.2009 D i
=3 Frei.. 0x3SA00K12  pub 1024/2048  DSA/MR.. Keine Keire  (03.08.2009 "Sende Schlissel an Mail
=EGK. 0x21AI24%E  pub 1024/4095  DSA/ELG  Keine Keine  22.05.2007

=3 Hei.. 0wAED295B4  pub 1024/2048 DSA/ELG  Keine Keine 07.04.2009 Em pfénger“

=ZKla. Ow4FEFICE  pub 1024/2048  DSA/ELG  Keine Keine  05.12.2008

=3 Lars.. 0x2FG43BC4  pub 1024/2048  DSA/ELG  Keine Keine  14.07.2009

EClhiat . 0x79E9E7BS  pub/sec 15 = :

=3 Mic... 0xFA270990 pub 1024/2045 Dgs  Hiusselattribute ' o

=ZEMNP.. 0x05848038 pub 102411024 D54 kopiere Schlissel in Ablage 03

=3 Patr.. 0x4BCEBEEE  pub 1024/2048  DSE e L i o

=2 Tim.. 0«4EDS035 pub 1024/4096 D52
=2 Tab.. O<0E4FA4DD pub 4096095 RSZ
=Z Tre.. O«07HECZT  pub 1024/2048 D52 Hiraufigen ]

Schltissel bearbeiten

el an Mailempfanger

Signieren
‘hiderrufzertifikat
Léschen

Signaturen anzeigen
Altivieren
Dieaktivieren

Setzemplizites Yertrauen

Bevorzugte Schiisselserver-URL
Yo Schiisselserver aktualisieren
Sende an Schiisselserver »

Setze als Standardschlissel

Eigenschaften

Dein offentlicher Schlissel wurde nun automatisch eenen eBrief (z.B. im Microsoft

Outlock) angehangt.

Wenn das nicht gehen sollteéigenen Schlissel anklicken, im Menu ,, Schlusseiswahlen

und ,Exportieren...” wahlen. Anschlieliend den eigetéentlichen Schliissel abspeichern
und als Dateianhang an den Kommunikationspartrmsewneden.
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&, schliisselverwaltung

Datei  Bearbeiten  Ansicht rﬁ?hltlssel achlisselserver ¢

CYEE S| ® M :

B.. I Schluzzel-D I 1 Bearbeiten it i ‘-.-"ertrauenl Erstellung I
=3 k.. D=F2E35F71 Sigriieren Keine 17.02,2009
=3 Alex.. 0=ECBE3742 Lischen Keine 2402 2009
=Z Bra... O=ES3AFC35 Widerrufzertifikat K.eine 14.01.2009
'=€ Chn... 0<437D053EER Signaturen anzeigen keine 12.02.2009
=2 [ Fr.. Ox857E2745 Zeide Wertrauenenfad K.eine 23.02.2004
=Z Do.. 0=B0D7OBCE K.eine 27.11.2008
=3 FH.... O=1FZE04CA, Impork via HTTP. .. F.eine 09.12.20049
=2Z Frei... 0x35400612 Impottieren. .. F.eine 03.08.2009

=Z GE... 0x21A9243E
=Z Hei.. OxA50295B4
=2 Kla... 0x4FB3F3CE
=3 Larz.. 0x2FE48EC4

. Ox79ESEFER

Expartieren... I Ke?ne 22.06.2007
Keine 07.04.2003

k.eing 05.12.20048
Eigenschaften Feine 14.07.2009
it Abzolut 22012003

Wom Schlisselserver akkualisisren K gine 26.01.2010

Expottiere geheimen Schiissel

e T s O T e T e e O e O O O O O o O e B |

=3 Mic... 0«FA270930

=Z MP... 0Ox05828038 Ernieuere Schliisselcache K.eine 13.02.2003
=2 Patr... Or4BCEBRRE Signatun.gn erneuk prﬂﬁen F.eine 16.11.2008
=2Z Tim... 0z04BDE095  poo——TOZSrauoe—OoE7ECE—EETE Feine 23.09.2007
=3 Tob.. Ox0E4FA4DD  pub 409674096 RSAR..  Keine K.eine 04.10.2003
=Z Tre.. O«07NECZ?  pub 1024/2048 DSAELG  Keine K.eine 05.01.2009

Dein Kommunikationspartner wird dann zukinftig Nachten an dich mit deinen eigenen
Offentlichen Schlussel verschlusseln.

6.2. Fremden oOffentlichen Schllssel importieren

Startet die die Schlisselverwaltung entweder ddoppelklick auf das Schlissel-lcon oder

wahlt nach einem Rechtsklick den entsprechendernimenkt auf.

Hier konnt ihr sehen, mit wem ihr Schlissel ausggtht habt, ob diese noch giiltig sind und
bekommt einen Uberblick tiber Starke und Typ der®siel. Im Moment sieht das Ganze

noch etwas trostlos aus. Ihr habt nur einen eimzg&ghlissel: Euren eigenen.

Um mit einem Partner verschlisselte eBriefe aussateen, bendtigt inr dessen 6ffentlichen
Schlussel. Den bekommt ihr normalerweise direkt viom per eBrief oder auf einen
Datenstift oder von einem Schliisselserver. Dabeilélh es sich um Rechner im Weltnetz, an
die jeder seinen offentlichen Schlissel schickennkavon dort kann sich dann ein
Kommunikationspartner den Schlissel herunterladeicth wenn der Besitzer gerade im
Urlaub ist.
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Normalerweise erhalt man einen offentlichen Sclaliper eBrief mit einem Dateianhang
(Format asc). Dieser Dateianhang ist der offergli&thlissel des Kommunikationspartners
und dieser offentliche Schliissel muf? in die eigBoblisselverwaltung importiert werden.
Zukunftig werden wir nun alle Nachrichten an dies@mmunikationspartner mit seinem
offentlichen Schlissel verschlisseln. Dieser kaanmndnach Erhalt der verschlisselten
Nachrichten mit seinem dazugehdrigen privaten Sslelidie an ihn mit seinem o6ffentlichen
Schlussel verschliusselten Nachrichten entschlisbtn verwendet also immer das eigene
Schlusselpaar, bestehend aus oOffentlichen und tprivaSchlissel, zur sicheren

Verschlisselung.

Zuerst speichert man den erhaltenen 6ffentlichehliSsel in dem bei der Installation

gewahlten Ordner fur die Schlisselpaare (siehet&lap) ab.

Nun 6ffnet man die Schlisselverwaltung. Man Staeetweder die Schliisselverwaltung
durch Doppelklick auf das Schlussel-lcon oder wahéich einem Rechtsklick den
entsprechenden Menupunkt aus.

Nun 6ffnet man den Menlpunkt ,Schltssel®, ,Imperén...“ und flgt den erhaltenen

Schlussel hinzu.

schliisselimport x|

T_I,Ipl L.'Eingel Schiiizselkennung | D atiam | Benutzerkennung |

pub 2048  O=E0DABAAS 2001-08-01  Alice £alicei@datenschutzzentrum. des

Irnipart | Ahbbrechen |

Mit einem Klick auf ,Importieren” wird der Vorgangbgeschlossen. lhr habt somit den
offentlichen Schliissel des Kommunikationspartnemsurem Schltiisselbund aufgenommen.
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7. Datenversand
7.1. Dateien verschlisseln und versenden

Man schreibt die Nachricht, welche man an den Komkationspartner versenden méchte,
entweder in einem Word-Dokument oder in einem reifiextdokument. Man speichert diese
ab und schliel3t die Datei.

Nun 6ffnet man den Dateimanager

Schitisselverwaltung

Dateimanager

I |

Zwischenablage k
Akkuelles Fensker b

Einstellurngen »

Uber, ..
Beenden

und schiebt (per Drag and Drop) die eben abgdspeeDatei in den Dateimanager hinein.

'ﬁ'\ Dateimanager (Drag & Drop moglich}) = IEllil

Datei  Bearbeiten  Ansicht

Status | Mame | Prozess |
UM EROWH E:ADokumente und Einzstellungen'FranziDeskiop...

Dann die Datei anwahlen und tber den MenlUpunkteDafVerschlisseln“ verschlisseln.
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: ‘ﬁ'\ Dateimanager {Drag & Drop mdglich)
'| Diatei  Eearbeiten  Ansicht

Offren..
Fakete anzeigen

I Frozess

: uhd EingtellungeniFranziDeskiop...
Yerschisseln

Entschillisselm

Symmetrisch

Signieren & Yerschlisseln
Signieren
UEerarifen

0 JHE Lpaloeeiad e e FEE B - L R Ee B P N |

Aufraumen

Beenden

Nun wird man gefragt, an wenn man alles diese Neuhrversenden mochte. Setze

entsprechend deinen gewinschten Kommunikationgggartnden Hacken. Driicke

anschlieend ,,OK" und beantworte die folgenden Enagit ,Nein“.

]
Benutzerke... | SchiiisselD | Gioke | Cipher | Giitigksit | -
O=3 akii.. 0014761959 2048 ELG F.eine
M=3 alex.. DwE2187885 2045 ELG Feine
=2 EBrau.. 0:6290CAGE 2048 ELG F.eine e
O=3 chiis.. ox28137709 2048 ELG Feine
BM=ZDF. 04113B2F63 4095 RSA Keine
O=Z pom.. 0:0512C2F3 4095 ELG K.eine
O0=3 Fus.. 029E5E3954 4096 RS, Feine
I_I-|='_l|\" | P (af il A ntiainints TinAn [t | Fal ll

Rl e [T Cehlussel zunm Sianeren aE.
[ Testausgabe =
| _I abbrechen
[ Erotursiersn

Hierbei kbnnen mehrere Kommunikationspartner augfévwverden. All diese kdnnen dann
in Verbindung mit ihrem eigenen privaten Schliss&ihe mit ihren offentlichen Schlussel
verschlisselte Nachricht 6ffnen.
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Die verschlisselte Datei wird unter dem gleichemz€ehnis abgespeichert aus der man auch

die zu verschlisselte Datei gewahlt hatte.
Mit dieser Vorgehensweise lassen sich samtlicheiBFairmate verschlisseln.

Anschlie3end noch die verschliisselte Datei an &eiefeanh&ngen und an die ausgewahlten

Kommunikationspartner versenden.

7.2. Dateien entschlisseln

Den Anhang (verschlisselte Datei) des erhaltenarefe® des Kommunikationspartners in
einem Verzeichnis ablegen. Mit einem Doppelklick die verschlisselte Datei 6ffnet sich

ein Fenster.

T x|

"»_J'erschllj'sselt it folgenden atfentlichen Schluzzeln)

| (54, 09F5R3354]

| [RSA, Ox3248
|[EL, Ux20 31884597

|

Sie benatigen daz Pazswort, um den geheimen Schiussel zu
entznerren

ELla schiuzzel, 1L Us/de9e fB D [Hauptzchluzzel |D 020313697

Bitte geben Sie lhr Passwoart ein

¥ Eingabe mazkiersn

ok | Abbrechen

Sein eigenes Passwort eingeben und Datei wird ldiisselt im gleichen Verzeichnis wie die

verschlisselte Datei abgelegt.
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Sollte dies nicht funktioniererEinfach die verschlisselte Datei (per Drag & Drop den

Dateimanager schieben und dort entschlusseln.

"EJ\ Dateimanager {Drag & Drop miiglich)

Dakei Bearbeiten Ansicht

Sffrien. .
Pakete anzeigen

| Prozess

« uhd EinztellungeniFranzhDezktop..  FAILED

YErsEhlissealn
Entschlisseln

Swrometrisch

Sigmieren & Yerschlisseln
SiGErEn

. Uberprifen

Sufrdumen
Beenden

Eigenes Passwort eingeben und die Datei wird eltisefit im gleichen Verzeichnis wie die

verschliisselte Datei abgelegt.

Entschlisselung x|

Yerzohiizzel mit folgenden oifentlichen Schliizzeln]

I R5&, DvIFRR3954]

1 (RS, X924
[ELG, Ux203186897)

|

Sie benctigen das Passwoart, um den geheirmen Schilizzel zu
entzneren

ELla schiuzsel, 1L Us/deHE fB S [Hauptan::hli.jﬁel |0 20318697

Bitte geben Sie lhr Passwoart ein

¥ Eingabe mazkiersn

ok | Abbrechen
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8. Nachwort & Kontakt

Unser Projekt lebt von der steten Weiterentwicklumge Anwendungsentwicklung ist
schnelllebiger denn je, deshalb ist es kaum venediott, wenn eine jetzt noch giiltige und
funktionierende Anleitung morgen schon unbrauchisty weil eine neue Version des
Programms erschienen ist. Wir selbst werden in Aftkiwar stets daran arbeiten, euch einen
aktuellen Leitfaden anzubieten, jedoch durft ihis wwbenso gerne kontaktieren, wenn ihr

merkt, daRR etwas nicht mehr stimmt.

Genauso nehmen wir naturlich gerne auch AnreguxgerKameraden an, welche sich selbst
mit der Materie Datenschutz bzw. Kryptografie uswiskennen. Ziel ist es, fur den Laien
brauchbare Ratschlage und Anleitungen zu veroftdmth, welche jeder Besitzer eines

Rechners in die Tat umsetzen kann.

Habt ihr Fragen, Anregungen, Vorschlage oder Kzitdkann meldet euch bei uns tber Jabber

oder per eBrief:

datenschutz@jabber.ru

datenschutz@pochta.ru
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Unser PGP-Schlussel fiir eBriefe lautet:

Version: GnuPG v1.4.9 (MingW32)

Comment: GnuPT v3.6.2
MQGIBEKHTF4RBACsmlofzkFfPquOZoPLklYecT2arnB74xthrp®If4DpUYo1P
rSxkvweNDmMaC2ea5vv2pH8jl+UkXsZ/JPJzoe+vus8B7DDIUp3RYIYK42maj
CjsnELVwk/V2+2bT7CL9Q62pRXP5RbVITVIEAMBI7YmMw75affAwUlwwCg+v+D
98jw/TQEz5QNGkN4leasY5kD/RuBPP4BwuwRBYBbC5NfinvCy@B8Qqvo/75fpm
CQ6QmM2Eum3dekjnU2sDMY QktqlkYoBmkZj5ig9LOXLMEUDHwXI$PdnhV+kH2d+
uJfNHzvUsBVEGmwyyOFfmoBthKJKIK7ILSaLyiBikiR84pMUs346CsdoP+f21Ej
9114A/0UHMJ96CqUFgx92nfa+kfe9pGrecHsESuvQbswtQTUCDE PKbVKbpWif
hs9jAwWiIP+sEsBQLW/IXV502T/TcjXmH3vZXHRpomFUGBbjxZn7QMETVrFY cjegVvd
crTzhygsliGyrhjCrwXAGmM50sq+ZfTAxwZ3BhrYHSTE+DfOSnLX®QWt0aW9uc2dy
dXBwZSBEY XRIbnNjaHV0eiA8ZGF0ZW5zY2h1dHpAcG9jaHRhLhBohgBBMRAgAg
BQJJIBOxeAhsDBgsJCAcDAgQVAggDBBY CAWECHgECF4AACgkQ8IGEGvUcc6pHQCY
492qfF9Ixfoh/gfyJAu02Mzwh1lsAoJoYQe6lbenY2nSpqtZb3BECAuQINBEKH
TF4AQCACAZzBssBZIGNuZpdnJP4WgOHN20vOHB4ShB84bES7bld\#RALKGD6UZZLS
ehZNA409kG9eiDNbJ64roAiz8zgHOghSviT22naawaUEDw1BEqd1N2ph8080A
PgAeAOjHdoo3dkJdv6snFbS3cDbutB8LWP+wgxdgu3V1fTgMMNIRTA7IVH8H25Y
7wI304I3ETDjDx++LjoP67D8btxEUgFzSZoPXxGWD1I5wbDS2BwgE2uJIDbZN5p
W3z5Sa+2RRwwQi4Yb5mbwAkdhYy0QRfgQIm+ygImMINMNAVPIiIs&E msp2gd0GsGX
38EWJIUZ2mcPpFTOXCZAm6ZIcnljpvAAMFB/4/2SF5HDU9hGEK+QD3T7vG5BZNIO
/ICGUQgXXICTKC8HBKKYjTO2P/nShwAWYZd2I888POidfwbe3CCxgjH/eN+e047w2
LANWWMUNNXSsSnkd6K9YNJ2Igblu51JbnWSpHTmMS3zI0dY 6yidmfPukcnisvv
WBBuU05ajhzZB9r3j+LGD3c7hTpkTo3EVzaW2sgAVMevd1a0r6 KipHTZPcpwlivs
0X1sIXvBvWa0fLNk6 SW8B3CE4qHVH4k7sxSFQgxpnWZ5xAvxeaiNhb3kiZAQo
0l14RP90jQoHIa+CnC4QwfRTkrov6/tKe2sQEehfHWNJIqIRj+EBU7WiEKEGBEC
AAKFAKKkHTF4CGwWwWACgkQ8Z5HGGvUcc4XsgCff+dVVB83OONTXI8XKR/4ieHBUUA
0MHpb7J18X8+mAurgdevL1U9YsAJ

=S4Hq
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9. Empfehlung

Leitfaden fur Sicherheit & Schutz der digitalennd#it

Zum Runterladen untehttp://www.infoportal24.org/sicherheit.php
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